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Thema: Sicherheit
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* Allgemeine Regeln
* Plugins

* Fragen und Antworten



Einleitung

Popularitat macht
interessant

Leider auch fur Angreifer



Allgemeine Regeln

Wichtigste Regel: ' Alles

Immer alles aktuell aktuell
halten!




Allgemeine Regeln

Plugins und
Themes: Alles
LOoschen was nicht aktuell

bendtigt wird



Allgemeine Regeln

Plugins und Themes:

Nur aus
vertrauenswurdigen
Quellen
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Allgemeine Regeln

Administrator NICHT , Admin“
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Allgemeine Regeln

Ganz auf der sicheren Seite:

Den ersten Admin loschen und neu
anlegen
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Allgemeine Regeln

Nicht mit dem
Administrator-Benutzer
bloggen
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Allgemeine Regeln

icheres Passwort

sicheres Passwort
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Allgemeine Regeln

Datenbank-Prafix

Bei Installation nicht ,wp_“



Plugins

Limit Login Attempts

http://wordpress.org/extend/
plugins/limit-login-attempts/

Reduziert Anzahl der

Logln-Versuche
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Plugins

Google Authenticator

https://wordpress.org/plugins/
google-authenticator/

2-Wege-Authentifizierung
Uber Google Authenticator-

App auf iPhone/Android
oder Blackberry
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Plugins

Rename WP Login

https://wordpress.org/plugins/
rename-wp-login/

Verandert den Standard-
Pfad zur Login-Seite




Plugins

AntiVirus

http://wordpress.org/extend/
plugins/antivirus/

Pruft Themes auf
Schadcode
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Plugins

Bulletproof Security

http://wordpress.org/extend/
plugins/bulletproof-security/

Legt eine Firewall um
die .htaccess
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Plugins

Block Bad Queries (BBQ)

http://wordpress.org/extend/
plugins/block-bad-queries/

Schutz vor URL-Attacken
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Plugins

BackUpWordPress

http://wordpress.org/extend/
plugins/backupwordpress/

Legt automatische
Backups an
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Plugins

AntiSpam Bee

http://wordpress.org/extend/plugins/
antispam-bee/

Schutz vor Spam-
Kommentaren im Blog
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Informiert bleiben

Der Blog von Sucuri
(englisch)

https://blog.sucuri.net

Infos Uber Sicherheits-
aspekte in WordPress
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Fragen

Ich freue mich auf lhre
Fragen

©Michaela Steidl




Bildquellen

Ubersicht (Folie 3): © maxkabakov - Fotolia.com
Einleitung (Folie 4):

Regeln (Folie 5): © thesimplify = Fotolia.com
Allgemeine Regeln (Folie 7): © Vladislav Kochelaevs - Fotolia.com

Allgemein Regeln (Folie 8): © so47 — Fotolia.com
Plugins (Folien 10 — 13): © Alex White —Fotolia.com

Plugins (Folie 14): © Scanrail — Fotolia.com

©Michaela Steidl



